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第 ３ 回 愛 媛 県 イ ン タ ー ネ ッ ト ・ セ キ ュ リ テ ィ セ ミ ナ ー  

「 ネ ッ ト ト ラ ブ ル 防 衛 ＆ 追 跡 ・ 実 践 テ ク ニ ッ ク 」  

〜日 本 最 大 の 被 害 情 報 が 集 ま る WEB110 か ら 〜  

 

WEB110 代 表  吉 川 誠 司  

1.ネ ッ ト オ ー ク シ ョ ン 詐 欺 の 傾 向 と 対 策  

2.出 会 い 系 サ イ ト の 深 刻 な 被 害 事 例  

3.加 害 者 の 追 跡 テ ク ニ ッ ク  

4.ブ ロ ー ド バ ン ド 時 代 の セ キ ュ リ テ ィ ー  

5.コ ン ピ ュ ー タ ウ ィ ル ス  

6.通 信 傍 受 ソ フ ト の 脅 威  

 

1.オ ー ク シ ョ ン 詐 欺  

 

● ポ イ ン ト  

相 手 の 身 元 が 判 明 し て い る 場 合 を 除 き 、 被 害 者 が 自 力 で 解 決 す る の は 困 難 。  

騙 さ れ て し ま っ た 後 で の 救 済 方 法 は 、 容 疑 者 が 逮 捕 さ れ な い 限 り 「 ほ ぼ な い 」。  

大 事 な こ と は 、 被 害 に 遭 わ な い た め の 万 全 の 対 策 を と っ て お く こ と 。  

 

● 巧 妙 化 す る 手 口  

オ ー ク シ ョ ン シ ス テ ム の 外 で 行 わ れ る 取 引  

詐 欺 と し て の 立 件 を 免 れ る 手 口  

 

● 詐 欺 師 の 七 つ 道 具  

① 偽 造 の 身 分 証 明 書  

② 架 空 口 座  

③ 民 間 私 書 箱  

④ レ ン タ ル オ フ ィ ス  

⑤ フ リ ー メ ー ル  

⑥ 無 料 プ ロ バ イ ダ ー  

⑦ プ リ ペ イ ド 携 帯 電 話  



 2 

 

 

 

● 騙 さ れ な い た め の チ ェ ッ ク ポ イ ン ト  

① 現 住 所 、 固 定 電 話 番 号 の 確 認  

 mapion<http://www.mapion.co.jp/> 

 e-map<http://www.e-map.co.jp/>  

 イ ン タ ー ネ ッ ト タ ウ ン ペ ー ジ <http://itp.ne.jp/> 

 エ ン ジ ェ ル ラ イ ン の 活 用 <http://www.ntt-east.co.jp/angel/> 

② 実 メ ー ル ア ド レ ス の 要 求  

③ 代 金 引 換 で の 取 引  

④ エ ス ク ロ ー サ ー ビ ス の 利 用  

⑤ 評 価 シ ス テ ム の 活 用  

 

● 事 後 対 策  

① 振 込 銀 行 へ 組 み 戻 し 請 求  

② 取 引 相 手 の 通 信 ロ グ の 保 全 を オ ー ク シ ョ ン 主 催 者 に 依 頼 す る  

③ 評 価 欄 な ど で 他 の 被 害 者 が い な い か を 確 認 す る  

④ 被 害 者 が 複 数 い る 事 実 と 、 相 手 か ら の メ ー ル 、 振 込 控 え 持 っ て 警 察 本 部 へ 被 害 届 提 出  
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2.出 会 い 系 サ イ ト  

 

● ト ラ ブ ル の パ タ ー ン  

 

個 人 情 報 の 悪 用  

脅 迫  

恐 喝  

美 人 局  

窃 盗  

キ ャ ッ チ セ ー ル ス  

ぼ っ た く り  

ス ト ー カ ー へ の 変 貌  

 

3.加 害 者 の 追 跡 テ ク ニ ッ ク  

 

① メ ッ セ ー ジ ヘ ッ ダ ー か ら 発 信 地 の 割 り 出 し  

② Whois デ ー タ ベ ー ス の 活 用  

② お と り 捜 査  

③ ロ ボ ッ ト 検 索 エ ン ジ ン の 活 用  

④ 過 去 の 接 触 者 へ の 聞 き 取 り 捜 査  

⑤ ト ラ ッ プ メ ー ル 、 ト ラ ッ プ サ イ ト  

 

4.ブ ロ ー ド バ ン ド 時 代 の セ キ ュ リ テ ィ ー  

2001 年 上 半 期 （ 1 月 − 6 月 ） の 不 正 ア ク セ ス 事 件 ： 959 件 （ 2000 年 の 約 9 倍 ）  

う ち 、 ホ ー ム ペ ー ジ を 書 き 換 え 、 デ ー タ 消 去 な ど の 被 害 ： 678 件  

不 正 ア ク セ ス の タ ー ゲ ッ ト ： 一 般 企 業 が 330 件 と 最 多  

不 正 ア ク セ ス 被 害 の 原 因 ： 公 表 さ れ て い る セ キ ュ リ テ ィ ー ホ ー ル  

 

● 何 が 危 険 な の か  

情 報 盗 み 見 、 デ ー タ 破 壊 、 第 三 者 へ の 不 正 侵 入 や DDOS(分 散 型 サ ー ビ ス 妨 害 )攻 撃 等 の 踏 み 台 に

さ れ る  

● 接 続 形 態 の 違 い に よ る 危 険 度 差  
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1.ダ イ ヤ ル ア ッ プ 接 続 と 常 時 接 続 の 危 険 度 差  

 

2.ADSL と CATV の 危 険 度 差  

 

3.接 続 方 法 に よ る 危 険 度 差  

 

 

● ク ラ ッ カ ー の 侵 入 方 法  

 

1.タ ー ゲ ッ ト の 選 定 方 法  

ク ラ ッ カ ー が 最 初 に 行 う こ と は 、 い か に 簡 単 に 侵 入 で き る コ ン ピ ュ ー タ ー を 探 し 出 す か 、 と い

う こ と … .。  

 

2.IP ス キ ャ ン  

ま ず は ス キ ャ ニ ン グ ツ ー ル を 用 い 、 例 え ば 「 202.232.0.1〜 202.233.10.224」 な ど の あ る 範 囲 を

無 作 為 も し く は 作 為 的 に 指 定 し 、 そ こ に あ る イ ン タ ー ネ ッ ト に 接 続 さ れ た コ ン ピ ュ ー タ を 探 し

だ す 。  

 

NetScan Tools の NetScanner 
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3.ポ ー ト ス キ ャ ン  

留 守 宅 を 確 認 し た 後 （ つ ま り ア ク テ ィ ブ な グ ロ ー バ ル IP ア ド レ ス を 特 定 し た 後 ） は 、 そ の コ ン

ピ ュ ー タ の ど こ が 甘 い の か （ ど ん な サ ー ビ ス が 開 い て い る か ） を 改 め て ス キ ャ ン し て い く 。 こ

う し た 行 為 は 「 ポ ー ト ス キ ャ ン 」 と 呼 ば れ て い る … 。  

ポ ー ト ス キ ャ ン を 行 う た め の ツ ー ル も ネ ッ ト 上 で 容 易 に 手 に 入 る … 。  

NetScan Tools の PortProbe 
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4.フ ァ イ ル 共 有 か ら の 侵 入  

Windows95/98/Me を 使 用 し て い る 場 合 、 フ ァ イ ル 共 有 の 設 定 行 っ て い る と 、 こ こ か ら 侵 入 さ れ て

し ま う 可 能 性 が あ る 。 フ ァ イ ル 共 有 か ら の 侵 入 は 、 相 手 の グ ロ ー バ ル IP ア ド レ ス が わ か っ て い

れ ば ア タ ッ ク す る こ と が で き る た め ポ ー ト ス キ ャ ン は 行 な わ ず 、「 Legion v2.1」 な ど の 専 用 ツ

ー ル を 使 用 す る … 。  
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あ と は 「 Scan」 ボ タ ン を ク リ ッ ク す る だ け で 自 動 的 に ス キ ャ ニ ン グ を 開 始 し 、 フ ァ イ ル 共 有 可

能 な コ ン ピ ュ ー タ の IP ア ド レ ス と 共 有 フ ォ ル ダ 、 ド ラ イ ブ を 表 示 し て く れ る 。  

 

フ ァ イ ル 共 有 を 使 用 す る の で あ れ ば 、 万 が 一 侵 入 さ れ て も 被 害 の 少 な い フ ォ ル ダ を 作 成 し 、 ル

ー タ ー や フ ァ イ ア ウ ォ ー ル を 使 用 し 、フ ァ イ ル 共 有 サ ー ビ ス つ ま り NetBIOS の ポ ー ト（ 137、138、

139） を 塞 ぐ こ と で イ ン タ ー ネ ッ ト 経 由 の 侵 入 を 阻 止 す る こ と が で き る 。 も ち ろ ん フ ァ イ ル 共 有

を 使 用 す る 必 要 が な け れ ば サ ー ビ ス 自 体 を 停 止 す る か 、 も し く は ア ン イ ン ス ト ー ル し て し ま う

の が ベ ス ト 。  
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5.ト ロ イ の 木 馬 を 使 用 し た 侵 入  

ト ロ イ の 木 馬 を 利 用 し た 侵 入 は 「 BackOrifice」「 NetBus」 に 代 表 さ れ る リ モ ー ト 操 作 ツ ー ル が

有 名 。 Macintosh で あ っ て も 同 様 に 「 TakeDown」 な ど の リ モ ー ト 操 作 ツ ー ル が あ る … 。  

 

 

● ユ ー ザ ー レ ベ ル の 対 策  

1.ル ー タ に よ る パ ケ ッ ト フ ィ ル タ リ ン グ  

 

① ル ー タ 選 び の ポ イ ン ト  

・ ス ル ー プ ッ ト と セ キ ュ リ テ ィ ー 性 能 の バ ラ ン ス  

・ デ フ ォ ル ト で の パ ケ ッ ト ・ フ ィ ル タ リ ン グ の 強 度  

 

ス テ ー ト フ ル ・ パ ケ ッ ト ・ イ ン ス ペ ク シ ョ ン （ SPI 機 能 ）  

ダ イ ナ ミ ッ ク ・ パ ケ ッ ト ・ フ ィ ル タ リ ン グ  

侵 入 検 知 ・ 通 知 シ ス テ ム （ IDS）  

 

閉 じ る べ き ポ ー ト 表 （ http://web110.com/defence/ port.html）  

ト ロ イ の 木 馬 が 使 用 す る ポ ー ト 表 （ http://web110.com/defence/toroj.html ）  

 

 

2.ソ フ ト ウ ェ ア フ ァ イ ア ー ウ ォ ー ル  

 

○ Norton Internet Security 

http://www.symantec.com/region/jp/products/nis/index.html  

○ ウ ィ ル ス バ ス タ ー 2002 

http://www.trendmicro.co.jp/product/vb2002/index.asp  

○ ZoneAlarm 

 http://www.zonelabs.com/ 

○ BlackICE Defender 

http://www.toyo.co.jp/security/ids/product/bi_dfndr.html  

○ Tiny Personal Firewall 

http://www.tinysoftware.com/pwall.php  
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○ ZoneAlarm Pro 体 験 版  

http://www.zonelabs.com/zap_download_trial_10.htm  

○ ZoneAlarm 日 本 語 化 パ ッ チ  

http://etcd.virtualave.net/zaj.html  

 

 

● 診 断 サ ー ビ ス を 利 用 す る  

「 Symantec Security Check」  

（ フ ァ イ ア ー ウ ォ ー ル 、 Proxy、 NAT/IP マ ス カ レ ー ド は 診 断 不 可 ）  

  

http://www.symantec.co.jp/region/jp/securitycheck/index.html  

 

そ の 他 の 自 分 の マ シ ン を ス キ ャ ン で き る サ イ ト 。   

○ Shields Up！ <https://grc.com/x/ne.dll?bh0bkyd2 > 

 [ShieldsUP!] ア イ コ ン を ク リ ッ ク す る と 、 コ ン ピ ュ ー タ が ス キ ャ ン さ れ ま す 。  

日 本 語 の 説 明 ペ ー ジ は <http://www.upsizing.co.jp/news/report0426.htm >  
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5.コ ン ピ ュ ー タ ウ ィ ル ス  

● ウ ィ ル ス の 傾 向  

ウ ィ ル ス の 感 染 経 路 の 90％ は メ ー ル か ら … …  

 

● ウ ィ ル ス の 見 抜 き 方 と 感 染 時 の 対 処 法  

１ ： こ ん な メ ー ル が ウ ィ ル ス メ ー ル  

差 出 人 、 件 名 、 本 文 が 空 白 で 、 添 付 フ ァ イ ル 付 き の メ ー ル は ウ ィ ル ス の 可 能 性 大 。  

添 付 フ ァ イ ル の 拡 張 子 が 「 exe」「 pif」「 doc」「 xls」 に 関 し て は 要 注 意 。  

 

2： ウ ィ ル ス プ ロ グ ラ ム を 実 行 し て し ま っ た ら …  

ト レ ン ド マ イ ク ロ ・ ウ ィ ル ス バ ス タ ー オ ン ラ イ ン ス キ ャ ン  

http://www.trendmicro.co.jp/hcall/scan.htm  

 

 

● 普 段 の ウ ィ ル ス 対 策  

１ ： 知 人 か ら の メ ー ル で も 添 付 フ ァ イ ル は 不 用 意 に 実 行 し な い 。  

２ ： ウ ィ ル ス 定 義 フ ァ イ ル は 常 に 最 新 の も の に 更 新 し て お く 。  

3： ブ ラ ウ ザ ー の ア ク テ ィ ブ ス ク リ プ ト は オ フ に し て お く 。  

4： HTML メ ー ル の 受 信 を 拒 否 で き る メ ー ル ク ラ イ ア ン ト に 変 更 す る 。  

5： OS の セ キ ュ リ テ ィ ー パ ッ チ を 当 て て お く  

 

 

6.通 信 傍 受 ソ フ ト の 脅 威  

 

● パ ケ ッ ト 盗 聴  

 

盗 聴 す る こ と に よ っ て 得 ら れ る 情 報  

1. ユ ー ザ 名 と パ ス ワ ー ド  

2. メ ー ル の 内 容  

3. ク レ ジ ッ ト カ ー ド の 情 報  

4. 住 所 や 電 話 番 号 等 の 個 人 情 報  
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①  盗 聴 の 手 法  

  

② 盗 聴 を 防 ぐ に は  

盗 聴 を 防 ぐ に は 、 イ ン フ ラ /ア プ リ ケ ー シ ョ ン /監 視 の 3 つ の 側 面 か ら 考 え て 行 く こ と が 必

要 で あ る … 。  

 

③ パ ケ ッ ト モ ニ タ を 発 見 す る に は  

 

Windows 環 境 で 動 作 す る パ ケ ッ ト モ ニ タ 発 見 ツ ー ル  

AntiSniff（ http://www.securitysoftwaretech.com/antisniff/）  

 

 

● ス パ イ ウ ェ ア  

① ス パ イ ウ ェ ア と は  

ス パ イ ウ ェ ア と 疑 わ し い ソ フ ト ウ ェ ア は 900 種 類 程 度 確 認 さ れ て い る 。 実 際 に ど う い っ た ソ

フ ト ウ ェ ア が ス パ イ ウ ェ ア な の か 「 SpyChecker」「 Spyware List」 と い っ た ス パ イ ウ ェ ア の リ ス

ト な ど を 利 用 し て 自 分 の 使 用 し て い る ソ フ ト ウ ェ ア な ど と 照 ら し 合 わ せ て み よ う … 。  
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② ス パ イ ウ ェ ア 対 策   

 ス パ イ ウ ェ ア の 対 策 は 、 ソ フ ト ウ ェ ア に 含 ま れ る ス パ イ プ ロ グ ラ ム の 除 去 、 も し く は サ ー バ

へ の 情 報 送 信 の フ ィ ル タ リ ン グ と い う こ と に な る だ ろ う … 。  

 

ス パ イ プ ロ グ ラ ム の 除 去 す る ソ フ ト ウ ェ ア  

Lavasoft の 「 Ad-aware 5.62 Final」（ フ リ ー ソ フ ト ウ ェ ア ）  

（ http://www.lsfileserv.com/aaw.html ）  

 

ス パ イ ウ ェ ア に よ る 情 報 送 信 を ブ ロ ッ ク す る に は 、 情 報 の 送 信 先 を ロ ー カ ル ホ ス ト と す る こ と

で 情 報 送 信 を ブ ロ ッ ク す る 「 SpyBlocker」 や 、 ス パ イ ウ ェ ア を 検 知 し フ ィ ル タ リ ン グ を 行 っ て

く れ る 「 ZoneAlarm」 な ど の ソ フ ト ウ ェ ア フ ァ イ ア ウ ォ ー ル を 導 入 す る と よ い だ ろ う 。  

 

SpyBlocker 

http://personal.atl.bellsouth.net/mia/k/r/kryp/sb.htm  


